《电子商务安全》课程教学大纲

英文：《E-commerce security》

一、课程基本信息

课程代码： 16184103
课程名称： 电子商务安全
英文名称： E-commerce security 
课程类别： 专业课
学    时： 48

学　　分： 3

适用对象:  电子商务本科专业

考核方式： 考试 

先修课程： 数据结构、操作系统、c语言
二、课程简介

中文简介

本课程是电子商务专业的专业必修课。本课程主要介绍了电子商务安全的加密算法、数字认证、数字签名、公钥基础设置PKI、防火墙等内容,全面介绍了对称加密和非对称加密的基础知识、认证和数字签名的原理、病毒、防火墙技术、网络攻击和防范等；通过信息安全教学实验，对学生进行实践上的学习和理解。最终使学生通过本课的学习，对电子商务的安全技术有比较全面的了解，掌握一些基本的信息安全理论和技术，培养学生对电子商务安全系统的分析能力、设计能力和管理能力。

英文简介

This course is a compulsory course for E-commerce students. This course mainly introduces encryption algorithm, digital authentication, digital signature, public key infrastructure PKI, firewall, intrusion detection of the electronic commerce security. At the same time this course introduces the symmetric encryption and asymmetric encryption, the principle of authentication and digital signature, virus, firewall technology, network attacks and prevention; students can learn and practice through the information security experiments. Finally through the course of learning, students can get a more comprehensive understanding of e-commerce security technology, master basic information security theory and technology, improve electronic commerce security system analysis ability, design ability and management ability.
三、课程性质与教学目的
本课程是电子商务专业的专业必修课。通过本课程的学习，对电子商务的安全技术有比较全面的了解，掌握一些基本的信息安全理论和技术，培养学生对电子商务安全系统的分析能力、设计能力和管理能力，使学生能了解电子商务安全在信息时代的重要性，深入贯彻习总书记的“网络强国”的重要思想，牢固树立正确的网络安全观，培养学生的安全防护意识，增强电子商务系统安全保障能力。

通过本课程的学习，学生应对电子商务安全领域有较全面的了解，同时掌握电子商务安全技术的基本原理和基本方法。
四、教学内容及要求 
Chapter 1: Introduction
（1） 目的与要求

教学目的、要求（分掌握、熟悉、了解三个层次）：

掌握： 掌握安全的本质

密码学概论
熟悉： 信息安全研究和应用方向，什么是“网络强国”
了解： 中国信息安全战略与对策。
习总书记指出：“没有网络安全就没有国家安全，没有信息化就没有现代化。这句话的具体含义。
（2） 教学内容

第一节 The Cast of Characters 1

第二节 Alice's Online Bank 2

第三节 About This Book 4

第四节 The People Problem 8

第五节 Principles and Practice 9

第六节 Problems
（3） 思考与实践 

信息安全有哪些技术？
（4） 教学方法与手段

教学方法及手段（请打√）：讲授(、讨论(、多媒体讲解(、模型、实物讲解□、挂图讲解□、音像讲解□等。

Chapter 2 Crypto Basics
（1） 目的与要求

教学目的、要求（分掌握、熟悉、了解三个层次）：

掌握： 欧几里得算法

       扩展欧几里得算法

       素数、模逆元的感念

       欧拉函数

       指数摸算法
密码技术基本概念

对称加密体制特点、分类

对称加密体制与公开密钥体制的比较

熟悉： 因子的概念

       计算复杂性的概念
古典加密方法

公开密钥体制特点

了解： 单向函数的概念
古典加密的分类

（2） 教学内容

第一节Basic encryption algorithm   

（1） Number Theory 

（2） Algebra basics

（3） Computational complexity theory

（4） One-way function 
第二节 How to Speak Crypto 

第三节 Classic Crypto
（3） 思考与实践 
思考1：试比较分组密码和序列密码的主要区别。

思考2：单向函数和单向限门函数的区别？
实践1：实验项目一　　VMware的使用

实践2：实验项目二　　改进版凯撒加密算法原理与实现
（4） 教学方法与手段

教学方法及手段（请打√）：讲授(、讨论(、多媒体讲解(、模型、实物讲解□、挂图讲解□、音像讲解□等。

Chapter 3 Symmetric Key Crypto
（1） 目的与要求

教学目的、要求（分掌握、熟悉、了解三个层次）：

掌握： DES算法过程

对称加密体制与公开密钥体制的比较

（2） 教学内容

第一节 Introduction 

第二节 Stream Ciphers 

第三节 Block Ciphers
a) DESDES 
b) Triple DES
（3） 思考与实践 

思考1：对称密码和不对称密码的各自特点及其区别？
实践1：实验项目三 对称密码算法DES
（4） 教学方法与手段

教学方法及手段（请打√）：讲授(、讨论(、多媒体讲解(、模型、实物讲解□、挂图讲解□、音像讲解□等。

Chapter 4 Public Key Crypto
（1） 目的与要求

教学目的、要求（分掌握、熟悉、了解三个层次）：

掌握：RSA算法数学基础、实现过程
数字签名原理
了解：公开密钥体制有哪几个常用算法
      了解PKI概念

（2） 教学内容

第一节RSA

第二节Digital signature

第三节Public Key Infrastructure PKI
（3） 思考与实践 

思考1：密码学与隐藏学的区别和联系?
实践1:实验项目四　　Windows口令破解

（4） 教学方法与手段

教学方法及手段（请打√）：讲授(、讨论(、多媒体讲解(、模型、实物讲解□、挂图讲解□、音像讲解□等。

Chapter 5 Hash Functions++
（1） 目的与要求

教学目的、要求（分掌握、熟悉、了解三个层次）：

掌握： 单向散列函数概念
MD5算法过程

信息隐藏、数字水印定义
数字签名原理；
熟悉： 

了解：SHA 安全散列算法，数字水印主要特性、分类、应用、攻击
（2） 教学内容

第一节 MD5

第二节 SHA

第三节 Digital watermarking and information hiding
（3） 思考与实践 

思考1：密码学与隐藏学的区别和联系?
实践1：实验项目五 木马实验
（4） 教学方法与手段

教学方法及手段（请打√）：讲授(、讨论(、多媒体讲解(、模型、实物讲解□、挂图讲解□、音像讲解□等。

Chapter 7 Authentication
（1） 目的与要求

教学目的、要求（分掌握、熟悉、了解三个层次）：

掌握： 用户ID与口令机制
熟悉： 生物特征识别技术原理；指纹识辨技术；

了解： 生物特征技术，虹膜识别技术；其他生物识别技术；     

（2） 教学内容

第1节 Passwords
a) Keys Versus Passwords 

b) Choosing Passwords 

c) Attacking Systems via Passwords
第2节 Biometrics
a) Types of Errors 

b) Biometrie Examples
（3） 思考与实践 

思考1. 选用密码时应注意哪些问题?
实践1：实验项目六 拒绝服务攻击
（4） 教学方法与手段

教学方法及手段（请打√）：讲授(、讨论(、多媒体讲解(、模型、实物讲解□、挂图讲解□、音像讲解□等。

Chapter 8 Authorization
（1） 目的与要求

教学目的、要求（分掌握、熟悉、了解三个层次）：

掌握：防火墙的概念；防火墙的类型；防火墙的体系结构（模型）； 

熟悉：防火墙的主要功能；防火墙的主要技术；防火墙安全策略；防火墙的选购；个人防火墙程序设计方法
了解：Win XP防火墙 ；入侵检测系统的概念      

（2） 教学内容

第一节   Firewalls 

a) Packet Filter 

b) Stateful Packet Filter 

c) Application Proxy 

d) Personal Firewall 

e) Defense in Depth 

第二节 Intrusion Detection Systems
（3） 思考与实践 

1． 什么是防火墙？一个防火墙至少应提供哪两个基本的服务？
（4） 教学方法与手段

教学方法及手段（请打√）：讲授(、讨论(、多媒体讲解(、模型、实物讲解□、挂图讲解□、音像讲解□等。

Chapter 10 Real-World SecurSoftware Flaws and Malwareity Protocols
（1） 目的与要求

教学目的、要求（分掌握、熟悉、了解三个层次）：

熟悉：Kerberos工作原理
了解：了解安全电子协议SSL和IPSec
（2） 教学内容

第1节 SSL
a) SSL and the Man-in-the-Middle 

b) SSL Connections 

c) SSL Versus IPSec
第二节IPSec

第三节Kerberos 
a) Kerberized Login 

b) Kerberos Ticket 

c) Kerberos Security 

（3） 思考与实践 

思考题1：Kerberos 和PKI的区别
（4） 教学方法与手段

教学方法及手段（请打√）：讲授(、讨论(、多媒体讲解(、模型、实物讲解□、挂图讲解□、音像讲解□等。

Chapter 11 Software Flaws and Malware
（1） 目的与要求

教学目的、要求（分掌握、熟悉、了解三个层次）：

掌握： 计算机病毒的定义、特征

木马原理

计算机病毒与黑客的防范基本方法

了解： 病毒的传播途径、类型

       计算机病毒表现现象

木马的启动方式

特木马隐藏的基本方法

特洛伊木马查杀方法
什么是“网络安全法”，如何培养法律法规意识，如何“立德树人” 

（2） 教学内容

第一节 Introduction 

第二节 Software Flaws
第三节 Malware
第四节 Botnets 

第五节 Miscellaneous Software-Based Attacks   

（3） 思考与实践 

1. 计算机病毒有哪些特征？计算机病毒有哪些表现现象？如何防范计算机病毒？
2. 蠕虫病毒与一般病毒比较有何特点？试述它的传播途径及防范方法

3. 木马的基本原理是什么?木马与一般病毒比较有何特点？
（4） 教学方法与手段

教学方法及手段（请打√）：讲授(、讨论(、多媒体讲解(、模型、实物讲解□、挂图讲解□、音像讲解□等。

五、各教学环节学时分配
	教学环节

教学时数


课程内容
	讲

课
	习

题

课
	讨

论

课
	实验
	其他教学环节
	小

计

	第一章
	2
	
	
	
	
	2

	第二章  
	6
	
	
	4
	
	10

	第三章  
	4
	
	
	2
	
	6

	第四章
	4
	
	
	2
	
	6

	第五章  
	2
	2
	
	2
	
	6

	第七章  
	4
	
	
	2
	
	6

	第八章  
	6
	
	
	
	
	6

	第十一章
	6
	
	
	
	
	6

	合计
	34
	2
	
	12
	
	48


六、课程考核

（一）考核方式：考试

（二）成绩构成
平时成绩占比：30%    期末考试占比：70%
（三）成绩考核标准

   平时成绩=20%考勤+60%实验报告+20%作业
   期末总成绩=30%平时成绩+70%期末考试

七、推荐教材和教学参考资源

（1）推荐教材：

1. Mark Stamp著，《information security: Principles and practice》，John Wiley & Sons, Inc,2011-05-03

2. 祁明编， 《电子商务安全与保密》，高等教育出版社，2006-11

3. 郭亚军等编著，《信息安全原理与技术》，清华大学出版社,2017年，第3版

（2）参 考 书：

1. 吴世忠等译，《应用密码学: 协议、算法与Ｃ源程序》，机械工业出版社，2001 

2. 王育民，刘建伟编著，《通信网的安全——理论与技术》，:西安电子科技大学出版社
3. 刘建伟，王育民编著，《网络安全——技术与实践》，清华大学出版社 
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