《信息安全法》课程教学大纲
"legal and  management issues in Information security " Syllabus

一、课程基本信息

课程代码：112023
课程名称：信息安全法
英文名称：legal and management issues in information Security 
课程类别：专业课
学    时：48
学　　分：3
适用对象:信息管理与信息系统、电子商务
考核方式：考查
先修课程：无
二、课程简介
  本课程致力于培养学生管理信息安全风险必备的基础知识和多维分析信息安全管理的相关问题， 构建应对信息安全管理的多层次、多学科的多维立体解决方案的能力。该课程介绍了国家、地区以及组织等不同层面的信息安全标准和法律法规内容，同时也包括了一些重要的网络空间安全热点问题，以及提出应对信息安全风险的组织模式、法律手段以及国际协调等多种手段。本课程力图构建从技术、商业策略以及信息安全法律法规的多维的解决问题的思考范式。
This course examines strategies for managing information security risks, developing knowledge suitable for a range of organizational roles such as board of directors, top management, chief information security officers, and persons reporting to such actors.  The course examines the challenge of constructing and complying with Federal, State, local and organizational information security policies and legislation. It also examines key public policy cyber-security issues, recognizing the need for public-private partnerships, legislation, international coordination, and other systemic approaches for managing these risks.  More generally, the course seeks to develop the multi-disciplinary thinking that will take account of the technology, business strategy, policy, and law of information security.

三、课程性质与教学目的
  该门课程属于信管专业以及电子商务专业的专业必修课程，构建建学生信息安全的法律意识和增强学生运用相关法律管理信息安全风险的能力 等。 因此本门课程的教学目的是在习近平的中国特色国家安全观的基础框架下，培养学生信息安全的法律管理思维意识， 培养学生应对信息安全采用除技术、管理手段以外的法律手段，来解决信息安全的相关问题。 
   通过基础概念的讲解以及小组案例分析、模拟法庭的课堂辩论等方式，深刻理解不同领域的信息安全法基本原则和重要的法律条文；增强其法律意识，并能利用现存的国家信息安全的法律法规、技术标准以及相关发展趋势等提出个人、组织以及国家信息安全的的可操作性的立体化法律建议和商业策略； 通过本门课程的学习，希望学生能够掌握如下内容:

1. 理解习近平的中国特色国家安全观，能够把总体安全观，增强忧患意识的重大原则运用到信息安全法相关领域，并深刻理解信息安全是国家安全体系内容中至关重要的一部分内容。

2. 能够在信息安全领域大力践行习总书记的数据安全观念，真正把把信息安全从信息安全基础设施，数据安全管理的角度出发，做到对威胁信息安全数据安全进行提前预警，并能制定出相应的行之有效的信息安全、数据安全的解决方案。

3. 树立信息安全、数据安全是全民参与公共治理和维护的信息安全观念和框架。

4. 理解掌握国家秘密法、计算机安全保护条例、网络安全法、网络国际联网、信息系统等级保护制度等法律法规的法律条文的含义，并能运用其中的法律法条进行案例分析。
5. 通过报告和演讲的方式形成分析软件和相关产品安全问题的防范以及应对方案；

四、教学内容及要求

第一章   信息安全法概论

（1） 目的与要求

1. 深刻理解中国特色国家安全观以及信息安全在国家安全体系内容中的重要意义。
2. 理解信息安全的重要意义。尤其是个人、组织以及国家的不同层次的意义。构建起信息安全理解的使用者的微观、中观和宏观的理论意义

3. 理解信息安全的利益平衡的法理基础；

4. 建立信息安全法的多维立体理解以及保护视角

（2） 教学内容

 第一节  信息安全立法背景
1. 主要内容   

1.1.1 信息安全的含义

1.1.2 信息安全的术语规范

1.1.3 信息安全在国家安全中的重要意义
1.1.4 信息安全的主要表现
2.主要概念和知识点

国家安全、信息安全，网络安全，信息保险，信息安全管理，信息审计，信息安全咨询、数据安全等。

3.问题与应用

掌握信息安全的基本概念，厘清与信息安全的相关术语。理解信息安全管理的重要意义。
    第二节 信息安全法理学

 1. 主要内容

 1.2.1 信息安全法的法理原则
 1.2.2 信息安全法的调整主客体关系

 1.2.3 信息安全法的利益平衡

          2. 基本概念和知识点

          基本概念：信息安全法法律精神、利益平衡、信息安全技术标准。
         知识点：信息安全法理学基本意义，保护客体以及多层多区域的利益平衡。

           3. 问题与应用（能力要求）

           掌握信息安全法的法理学意义。理解信息安全法多层多区域的利益平衡。
    第三节 信息安全法的多维视角
  1.主要内容

  1.3.1 信息安全法技术视角

  1.3.2 信息安全法管理视角

  1.3.3 信息安全法多维视角

  2. 基本概念和知识点
   基本概念：信息安全技术维；信息安全管理维；

3.问题与应用（能力要求）

掌握信息安全法的技术特征以及管理特征。针对不同的层次所应该采取的分析的维度选取。
 (三)思考与实践 

1、请阐述信息资产管理、信息安全、信息资产保护之间的关系，并说明理由；

2、如何从利益平衡的角度去理解信息安全法？

3、为何信息安全法必须是多维立体视角，谈谈你的看法。

 (四)教学方法与手段

    本章理论部分较多。因此主要采用讲授、案例分析以及视频的方式、讨论、启发、研究式等灵活多样的教学方法,使得学生建立起信息安全的基本理论框架，明确其立法目的。理解其重要性，并在此基础上能够从信息资产保护和管理的角度来理解信息安全法。

第二章 信息安全法中的信息技术

(一)目的与要求 

1.奠定信息安全法背后的技术基础。

2.运用信息安全的立体多维框架中的技术框架来分析信息安全管理的立体解决方案。
     (二)教学内容 

第一节 云计算技术及信息安全问题
1.主要内容

2.1.1 云计算技术

2.1.2  云计算中的信息安全问题

2.1.3 云计算中的信息安全技术措施
2.主要概念和知识点

主要概念：云计算；云服务；

知识点：云计算中的信息安全风险类型；

3.问题与应用

理解云计算的基本原理；归纳云计算中的信息安全威胁以及技术解决方案原理；

第二节 网络通讯技术及信息安全问题
1.主要内容
2.2.1 网络通讯技术

2.2.2 网络通讯技术中的信息安全问题

2.2.3 网络通讯中的信息安全的保护措施
2.基本概念和知识点

基本概念：ISO，网络安全协议；ISO TCP/IP协议；网络技术标准；

知识点：网络通讯中的安全威胁以及防火墙技术、保密技术的基本原理等；

3.问题与应用

识别IT基础设施信息风险域，并提出相应的技术管理解决方案；

第三节  信息系统及信息安全问题

1.主要内容

2.3.1 信息系统

2.3.2 信息系统中的信息安全问题

2.3.3 信息系统中的信息安全的保护技术措施
2.基本概念和知识点

基本概念：信息系统安全风险；信息系统安全保护技术措施；RSA等保密措施；SSL协议；

知识点：掌握信息系统安全风险。信息系统的保护技术措施以及标准协议。理解保密协议的的基本原理；
(三)思考与实践

1、什么是云计算？请举出云计算的应用实例。

2、云计算中面临的信息安全威胁有哪些？并举例说明

3、如何解决云计算中的信息安全问题？

4、举例说明网络通讯中信息安全面临的威胁主要有哪些？ 

5、信息系统的信息安全的威胁以及应该采取的技术措施有哪些？

 (四)教学方法与手段

    本章的技术特征比较明显。但对于信管和电商专业已经具备基本的技术基础，因此如何提出问题以及应对该类威胁所采用的措施就成为本章的重难点。需要采取案例分析、讨论的方式来进行有效地调动学生的学习积极性,促进学生的积极思考,激发学生的潜能。积极 开展教学法研究与应用,充分、恰当使用现代教育技术手段,激发学生学习

第三章 信息安全中的法律法规以及技术标准框架

(一)目的与要求 
   1.让学生理解信息安全法律法规以及技术框架包含的内容。
   2.构建我国以及国际上主要的信息安全法律法规知识地图；

          (二)教学内容 

第一节 信息安全法律法规和技术标准第3章 信息安全法律法规框架

1.主要内容

3.1.1 信息安全法的技术标准
3.1.2 信息安全的法律体系
2.基本概念和知识点

基本概念：网络通信协议族；信息系统安全的国际标准协议等；基于创新的信息安全法律体系，基于个人信息安全法律体系。基于国际合作的信息安全的法律体系。

3.问题与应用

构建信息安全的技术标准和信息安全法律的知识地图 。

第二节 基于创新的信息法律法规框架
1.主要内容
3.2.1 知识产权

3.2.1 技术标准

3.2.3  软件
2.基本概念和知识点

基本概念：知识产权；专利；数据库；商标；著作权等；

知识点：构建知识创新的信息安全保护地图；

3.问题与应用

理解基本概念，能够运用概念以及基本原理来分析和解决实际中的信息安全的相关问题。

第三节 自由人权的法律法规

1.主要内容

3.3.1 隐私权的相关法律

3.3.2 数据保护的相关法律
2.主要概念和知识点

隐私权；数据库；身份信息权。个人信息保护法，数据库特殊条例保护法；

3.问题与应用 

要求学生能够运用相关法律法规来解决实际问题。

第四节 国际关系与国家安全的相关法律
1.主要内容
3.4.1 信息安全法中的国际关系以及协调

3.4.2 信息安全法中的行为准则等
2.基本概念和知识点

TRIPS协议；国际信息安全主要的国际协议等。

3、问题与应用

运用法律法规来解决跨境电子商务中的相关问题。
(三)思考与实践 

1、请运用制度经济学的方法和工具来分析信息安全法的本质；

2、信息安全法律框架主要有哪些内容？

 (四)教学方法与手段

    本章主要采用讲授、观摩、讨论、启发、研究式等灵活多样的教学方法,有效地调动学生的学习积极性,促进学生的积极思考,激发学生的潜能。积极 开展教学法研究与应用,充分、恰当使用现代教育技术手段,激发学生学习

第四章 信息时代的隐私保护

(一)目的与要求 本部分主要是让学生理解信息安全的隐私保护的具体含义，面临的问题以及采取的重要措施。

(二)教学内容 

第一节 隐私权概述

1.主要内容

4.1.1 隐私权含义
4.1.2 隐私权与信息安全之间的关系
4.1.3 隐私权的法理基础

2.基本概念与知识点

基本概念：隐私；隐私权的网络时代特点；

知识点：理解隐私的界定；体会个人隐私、组织隐私的含义，并能利用其分析案例。

3.问题与应用

第二节 信息时代个人数据的隐私保护

1.主要内容

4.2.1 个人数据隐私面临的威胁
4.2.2 个人数据隐私保护的技术方案
4.2.3 个人数据隐私保护的社会伦理 
4.2.4 工作场所的信息隐私
4.2.5 电话和语音信箱涉及到的隐私
4.2.6 视频监测涉及到的隐私
4.2.7 电脑运用的监测涉及的隐私

4.2.8 电子邮件监测的隐私

4.2.9 信息系统中的数据隐私保护的普遍原则 

2.基本概念和知识点

基本概念：个人隐私；组织隐私；保密法；

知识点：个人数据在不同场景中的隐私风险以及保护手段；

3.问题与应用

能分析不同场景中的案例。

第三节 隐私保护的原则以及实施
1.主要内容

4.3.1 数据隐私保护的原则
4.3.2 隐私权的法律实施中的问题

4.3.3 隐私保护的侵权救济责任

4.3.4 隐私保护的发展趋势以及对策
2.基本概念和知识点

概念：数据库；侵权责任；民法救济；

3.问题与应用

能分析案例。
(三)思考与实践 

1 、如何理解信息隐私权只是人权的一种体现？

2、针对个人数据隐私保护面临的主要威胁是什么？如何解决？请分别从个人，产业规范以及管理等若干角度进行论述。

3、数据隐私权的法律实施存在哪些问题？

 (四)教学方法与手段

    本章主要采用讲授、观摩、案例讨论、启发、研究式等灵活多样的教学方法,有效地调动学生的学习积极性,促进学生的积极思考,激发学生的潜能。积极 开展教学法研究与应用,充分、恰当使用现代教育技术手段,激发学生学习

第五章 消费者财务数据的安全以及隐私保护

(一)目的与要求 

1.金融机构对其收集数据的保护现状；
2.国家对金融机构保障数据安全的法律法规
3.安全支付的技术标准

(二)教学内容 

第一节 消费者财务数据安全面临的威胁

1.主要内容

5.1.1 消费者财务数据的含义

5.1.2消费者财务数据利用的商业挑战

5.1.3消费者财务数据的安全面临的威胁

5.1.4消费者财务数据的安全解决方案
2.基本概念和知识点

基本概念：财务数据；财务数据在开发；财务数据安全；SSL协议等。
知识点：财务数据的不同点面临的威胁。

3.问题与应用

掌握分析财务数据的保护方案；
第二节 消费者财务数据保护
1.主要内容

5.2.1 消费者财务数据保护的法律法规

5.2.2 网上支付的技术标准以及协议

2.基本概念和知识点

基本概念：信用卡解决方案；SSL协议等

知识点：网络金融中数据保护体系

3.问题与应用

能够进行案例分析

 (三)思考与实践 

1.消费者财务数据主要应该包括哪些内容？

2、消费者财务数据绵连的安全的解决方案有哪些？

3、请运用本章的知识点来分析消费者财务数据的安全的相关案例。

 (四)教学方法与手段

    本章主要采用讲授、观摩、案例讨论等灵活多样的教学方法,有效地调动学生的学习积极性,促进学生的积极思考,激发学生的潜能。积极 开展教学法研究与应用,充分、恰当使用现代教育技术手段,激发学生学习

第六章 医疗健康信息的安全以及隐私保护

(一)目的与要求 
 1.学生理解信息安全、信息资产保护、信息安全法等重要概念；
 2.理清在信息安全保护立体化手段中的重要作用
(二)教学内容 

 第一节 医疗健康信息面临的安全问题
1.主要内容
  6.1.1 医疗健康信息的含义
  6.1.2 医疗健康信息面临的危险
          2.基本概念和知识点

基本概念：  医疗健康信息；医疗健康信息面临的威胁；

知识点：医疗健康信息的安全威胁；

3.问题与应用

案例分析。

第二节 医疗健康信息的安全以及隐私保护的解决方案

1.主要内容

6.2.1 医疗健康信息安全的法律法规

6.2.2 医疗健康信息保护以及隐私保护的实施

6.2.3 医疗健康信息保护以及隐私保护的管理机构

2.基本概念和知识点

基本概念：医疗健康信息安全；医疗健康信息保护；医疗健康信息与隐私之间的关系；
知识点：案例分析
3.问题与应用

培养学生案例分析应用；
(三)思考与实践 

(四)教学方法与手段

    本章主要采用讲授、观摩、讨论、启发、研究式等灵活多样的教学方法,有效地调动学生的学习积极性,促进学生的积极思考,激发学生的潜能。
第七章 组织机构信息安全以及隐私保护法律法规

(一)目的与要求 
1.理解信息安全、信息资产保护、信息安全法等重要概念；
2.理清在信息安全保护立体化手段中的重要作用

(二)教学内容 

第一节 组织机构信息资产面临的安全问题
1.主要内容

7.1.1 组织信息资产概述

7.1.2 信息资产的安全威胁

7.1.3 保密法以及相关规章制度

2.基本概念和知识点

基本概念：组织信息资产；

知识点：组织信息资产保密法；

3.问题与应用

培养学生信息安全保护意识

第二节 国家保护公民隐私以及侵权诉讼的法律法规

           (三)思考与实践 

 (四)教学方法与手段

    本章主要采用讲授、观摩、讨论、启发、研究式等灵活多样的教学方法,有效地调动学生的学习积极性,促进学生的积极思考,激发学生的潜能。积极 开展教学法研究与应用,充分、恰当使用现代教育技术手段,激发学生学习

第八章 知识产权法

(一)目的与要求 
1.理解信息安全、信息资产保护、信息安全法等重要概念；
2.理清在信息安全保护立体化手段中的重要作用

(二)教学内容 
第一节 知识产权法概述
1.主要内容

8.1.1 知识产权法

8.1.2 知识产权法的重要法规以及国际协议

2.基本概念和知识点

基本概念：知识产权；信息产权；

知识点：知识产产权法信息产权的主要类型。TRIPS协议；

3.问题与应用

培养学生分析知识产权的相关案例。
第二节 专利
1.主要内容

8.2.1 专利概念

9.2.2 专利的原则；

9.2.3 网络空间的专利的侵权防范

2.基本概念和知识点

基本概念：专利三特点；专利的类型；专利图谱；

知识点：专利的风险以及防范

3.问题与应用

针对专利保护提出立体的解决方案。

第三节 版权法

1.主要内容

8.3.1 版权法的概念
8.3.2 网络时代的版权法

8.3.3 软件以及数据库保护相关法律法规
2.基本概念和知识点
基本概念：著作权法；出汗原则；技术中立原则；

知识点：数字产品的安全管理

3.问题与应用

数字环境下数字产品的管理方案的提出
(三)思考与实践 

(四)教学方法与手段

    本章主要采用讲授、观摩、讨论、启发、研究式等灵活多样的教学方法,有效地调动学生的学习积极性,促进学生的积极思考,激发学生的潜能。积极 开展教学法研究与应用,充分、恰当使用现代教育技术手段,激发学生学习

第九章 数字时代的合同法

(一)目的与要求
1.理解数字合同；
2.理解数字合同在信息安全中的重要作用；
(二)教学内容 

第一节 合同法概述
1.主要内容
9.1.1 合同格式

9.1.2 合同合法性

9.1.3要约

2.基本概念和知识点

基本概念：数字合同，要约，数字签名。RSA协议等。

知识点：合同的合法性。

3.问题与应用

掌握合同的基本要素

第二节 数字合同法
1.主要内容
9.2.1 数字合同法的合法性

9.2.2 数字合同法的存在和实施

9.2.3 数字合同法的真实性和不可抵赖性
2.基本概念和知识点

基本概念：数字合同；不可抵赖性；真实性。

知识点：数字合同的合法性分析；

3.问题与用用

运用合同的相关知识分析案例
第三节 数字合同的实施
1.主要内容

9.3 合同的实施以及违反合同面临的诉讼

9.3.1 云计算中的合同的实施

9.3.2 合同中信息安全条款的法律效力

2.基本概念和知识点

基本概念：云计算；数字合同；

知识点：网络环境中的数字合同的有效性分析。

 (三)思考与实践 

 (四)教学方法与手段

    本章主要采用讲授、观摩、讨论、启发、研究式等灵活多样的教学方法,有效地调动学生的学习积极性,促进学生的积极思考,激发学生的潜能。积极 开展教学法研究与应用,充分、恰当使用现代教育技术手段,激发学生学习

第十章 网络空间的刑法以及侵权法

(一)目的与要求 
1.网络空间的侵权责任的认定；

2.跨国侵权责任的仲裁
(二)教学内容 

第一节  网络空间安全涉及到的刑法概述

第二节 网络空间涉及到的民法概述

第三节 网络空间安全保护的侵权责任概述

(三)思考与实践 

 (四)教学方法与手段

    本章主要采用讲授、观摩、讨论、启发、研究式等灵活多样的教学方法,有效地调动学生的学习积极性,促进学生的积极思考,激发学生的潜能。积极 开展教学法研究与应用,充分、恰当使用现代教育技术手段,激发学生学习

第11章 信息安全政府管制

(一)目的与要求 本部分主要是让学生理解信息安全、信息资产保护、信息安全法等重要概念；理清在信息安全保护立体化手段中的重要作用

(二)教学内容 

第11章 信息安全政府管制的法律法规

11.1 信息安全的政府管制概述

11.2 信息安全政府管制的法律法规

11.3 信息安全政府管制的立法建议

11.4 信息安全政府管制的案例分析

(三)思考与实践 

 (四)教学方法与手段

    本章主要采用讲授、观摩、讨论、启发、研究式等灵活多样的教学方法,有效地调动学生的学习积极性,促进学生的积极思考,激发学生的潜能。
 第十二章 信息安全风险管理

(一)目的与要求 
1.信息安全风险管理；

2.信息安全风险评估

3.信息安全风险规划
(二)教学内容 

第一节 信息安全管理规划
1.主要内容

12.1.1信息安全管理规划意义

12.1.2 信息安全管理规划方法

12.1.3 信息安全管理规划框架

2.基本概念和知识点
基本概念：ISP;

知识点：信息安全规划；

3.问题与应用

 掌握信息安全的规划方法。
第二节 信息安全风险管理

1.主要内容

12.2.1 信息安全风险

12.2.2 信息安全风险应对措施

12.2.3 信息安全风险案例分析

2.基本概念和知识点

基本概念：信息安全风险；

知识点：信息安全风险应对措施

3.问题与应用

 (三)思考与实践 

 (四)教学方法与手段

    本章主要采用讲授、观摩、讨论、启发、研究式等灵活多样的教学方法,有效地调动学生的学习积极性,促进学生的积极思考,激发学生的潜能。
五、课程设计进度安排
	教学环节

教学时数


课程内容
	讲

课
	习

题

课
	讨

论

课
	实验
	其他教学环节
	小

计

	第一章
	2
	1
	
	
	
	3

	第二章
	2
	
	2
	
	
	4

	第三章
	2
	1
	
	
	
	3

	第四章
	2
	
	2
	
	
	4

	第五章
	2
	1
	
	
	
	3

	         第六章
	2
	
	2
	
	
	4

	第七章
	2
	2
	
	
	
	4

	第八章
	2
	
	2
	
	
	4

	第九章
	2
	1
	
	
	
	3

	第十章
	2
	
	2
	
	
	4

	第十一章
	2
	2
	
	
	
	4

	第十二章
	2
	
	2
	
	
	4

	复习总结
	2
	
	2
	
	
	4

	总计
	26
	8
	14
	
	
	48


六、考核方式与标准

考查。
七、推荐教材和教学参考书

教材： 暂未确定，自编教材；可选择：
 参考书：
信息安全法律法规汇编与案例分析,黄波，刘洋洋,清华大学出版社(2012.12,1)；

信息安全风险管理，张剑，电子科技大学出版社，2015，2；

陈忠文，麦永浩，信息安全标准与法律法规，武汉大学出版社，2017.9

八、其他需说明的
大纲修订人： 华海英                       修订日期: 2022.1
大纲审定者： 张婧炜                       审定日期:
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