《信息网络法学》课程教学大纲
一、课程基本信息
课程编码：16133902

课程名称：信息网络法学

英文名称：Information-net Law

课程类别：专业课（必修）

授课对象：法学、新闻（政法新闻）专业本科生

学    时：32

学    分：2

考核方式：考查
先修课程：刑法、民法、行政法、刑事诉讼法、民事诉讼法、国际法、国际私法、国际经济法。
二、课程简介

中文简介：
随着信息网络技术的应用，信息网络立法也取得了很大的进展，信息网络法作为一个正在形成中的法律部门，其重要性也日益显现。本课程主要通过介绍电信法、电子签名与认证法、电子商务法、民事网络法、刑事网络法、信息网络管理法、国际信息网络法及信息网络争议解决法等内容，使学生掌握信息网络法的基本知识和基本理论。
英文简介：

With the application and development of information-net, legislation of information-net developed most, information-net law becomes a new legal department. This curriculum will introduce these legal systems as bellows: electronic communications law, E-signature law, E-commerce law, civil net-law, criminal net-law, E-administration law, international information-net law and net-dispute resolution law. 

The aims of the curriculum are to introduce the knowledge and basic theory of information-net law to the students.

三、课程性质与教学目的
信息网络法学是随互联网的兴起而出现的一门崭新的法学领域。该课程涉及到法学（民商法、刑法、行政法、诉讼法、国际私法、国际经济法等）、经济学及计算机科学等多学科领域。设立本课程的目的是使学生掌握信息网络法的基本知识和基本理论，培养学生从事信息网络法律事务或相关工作的基本技能和能力。同时，培养学生良好的法律职业素养，并在学习过程中，进一步引导学生学习习近平互联网法治思想，产生对中国互联网产业和互联网法治发展的自信心。目标是培养出熟悉信息网络法的专业人才，以便能够处理立法、司法、执法等实际工作中的信息网络法律业务。
四、教学内容及要求 

第1章 信息网络法概述

（1） 目的与要求

1． 通过本章学习习近平互联网法治思想

2． 要求学生重点掌握信息、信息网络及信息网络法的概念、特征、法律渊源；了解信息网络法法律制度的体系和基本内容。

3． 了解中国互联网产业和信息网络法发展的特点，培养对于中国制度的自信。

（2） 教学内容

第一节  信息网络及信息网络法概述

1．主要内容：习近平互联网法治思想、信息网络和信息网络法的概念、特征、法律渊源；中国互联网产业和信息网络法发展的特点
2．基本概念和知识点：信息、信息网络、信息网络法、法律渊源

3．问题与应用：了解信息网络法及信息网络法律制度的基本概念，对该法律制度有概括性的了解，为下一步的学习打下基础。

第二节  信息网络法学基本理论
1．主要内容：主要是信息网络法的基本原则，包括技术中立原则、媒介中立原则、功能等同原则和网络安全原则，介绍其内容和要求。介绍信息网络法的学科地位和作用。信息网络法的特点及学习研究方法。

2．基本概念和知识点：技术中立原则、媒介中立原则、功能等同原则和网络安全原则。多学科交叉的研究方法。

3．问题与应用：重点掌握信息网络法的基本原则，明确其对信息网络法律制度的指导作用。

（3） 思考与实践

思考题：1．如何认识信息网络法是正在形成中的法律部门？

2． 学习信息网络法的意义何在？

3． 为什么中国互联网产业能够居于世界领先地位？

（4） 教学方法和手段

       本章教学主要采用课堂讲授方式，但在讲授过程中亦将针对重点问题进行课堂讨论，以引起学生对本课程的学习兴趣和加深学生对有关知识点的了解。

第2章 电信法
（一）目的与要求

1．要求学生掌握电信法的基本知识和基本理论；中国特色电信法的特点
2．要求学生了解电信立法和其中的法律问题，掌握电信法律制度的主要内容（电信主体法、电信管理法和电信服务法）。中国特色电信法的特点。
（二）教学内容

第1节 电信法概述

1.主要内容：电信与电信业务；电信法及其法律渊源；电信法的基本内容和基本原则。

2.基本概念和知识点：电信、电信业务、电信法、信息安全、基础电信业务和增值电信业务。
3.问题与应用：了解电信业务、电信市场和电信服务的实际状况，发现其中的法律问题，并尝试分析和解决，为下一步学习奠定基础。

第二节 电信主体法

1．主要内容：电信主体及其经营资格、电信业务分类、电信经营许可制度、电信主体的法律地位和法律责任。

2．基本概念和知识点：电信、电信业务分类（基础电信业务、增值电信业务）、主体资格、市场准入、法律地位、法律责任。

3．问题与应用：电信主体法的主要内容；电信主体资格的取得条件、程序；电信主体的业务范围及电信业务经营许可证管理。

第三节  电信管理法

1．主要内容：电信行政管理、外商投资电信企业管理的法律制度、电信行政许可管理的法律制度及电信网间互联管理和电信资费管理等。

2．基本概念和知识点：电信行政许可、电信资费管理、电信网间互联、电信安全管理、电信建设管理及电信设备进网管理。

3．问题与应用：了解我国电信业的现状和电信业的准入制度，并了解政府部门对电信业的有关管理制度。

第四节  电信服务法

1．主要内容：电信服务及电信业务；电信服务的提供方式；电信服务合同的订立与履行；电信服务与不正当竞争；电信服务质量标准；电信服务中的消费者权益保护。

2．基本概念和知识点：电信服务、电信服务提供商、电信服务合同、电信服务质量、知情权、选择权。

3．问题与应用：掌握电信服务法律制度的基本内容，了解电信服务的中的相关法律问题及其法律分析和解决。

（三）思考与实践

思考题：1.简述我国电信法律制度的基本内容？

2、电信法对电信服务中的消费者权益保护做了哪些规定？

（四）教学方法与手段

本章教学主要采用课堂讲授方式，但在讲授过程中亦将针对重点问题进行课堂讨论，以引起学生对本课程的学习兴趣和加深学生对有关知识点的了解。

第3章 电子签名与认证法
（一）目的与要求

1． 通过本章学习要求学生掌握电子签名与认证的基本原理、电子签名法       的基本原则和电子签名法的主要内容。   
2． 了解电子签名的基本制度以及各国电子签名立法的比较。
3． 理解我国的电子签名与认证过程中各方的权利义务及责任。中国特色电子签名法的特点
（二）教学内容

第一节  电子签名法

1．主要内容：电子签名的法律意义、概念、分类及法律效力，我国《电子签名法》与各国电子签名立法的比较。
2．基本概念和知识点：数据电文、电子签名、电子签名法。

3．问题与应用：了解电子签名的法律意义，掌握电子签名的概念、特征和法律效力。

第二节  电子认证法

1．主要内容：电子认证的原理和电子认证中的一般法律问题，认证机构、证书使用者及证书信赖者三方的法律关系与法律责任。
2．基本概念：电子认证、电子认证服务提供者、数字证书。

3．问题与应用：了解电子认证服务提供者应具备的条件及电子认证的业务规则，电子签名与认证应用中的主要法律问题及其法律解决。

（三）思考与实践

思考题：1、电子签名与认证中各当事人的权利义务应该如何设计？
2、试分析可靠电子签名需考虑的因素。
（四）教学方法和手段

采用以教师讲授为基础，学生课后阅读为辅，并结合多媒体等多种教学方式。
第四章  民事网络法
（一）目的与要求

1． 要求学生了解信息网络环境下的民事权利（如知识产权、名誉权、个人信息和虚拟财产权等）的确立和法律保护等方面的法律问题；

2． 能处理网络活动中遇到的民事方面的基本法律问题。
3． 从社会主义核心价值观的角度，思考网络服务提供者责任设置的合理性。

（二）教学内容

第一节  信息网络与民法之发展概述

1．主要内容：信息网络发展的现状与特征；民事权利在信息网络空间的现实状况；信息网络对民法的影响及我国民事法律的发展。

2．基本概念和知识点：民事网络法、网络侵权、虚拟财产、著作权、隐私权、名誉权。

3．应用与能力：了解信息网络对民法的影响，了解民法应如何应对信息网络的挑战。

第二节  信息网络与民事权利

1．主要内容：信息网络对物权法的影响，网络虚拟财产及其法律保护，网络空间的著作权、隐私权、名誉权保护。域名及域名权和传统商标权、商号权的冲突及其解决。

2．基本概念和知识点：著作权、隐私权、名誉权、域名及域名权、商标权、商号权，虚拟财产，民事权利、法律保护。

3．应用与能力：了解在信息网络中的民事权利法律保护问题，了解有关虚拟财产的案件及其反映的法律问题，运用法律知识分析和解决这些法律问题。

第三节  信息网络与网络侵权

1．主要内容：网络侵权的类型、特征、侵权责任构成，信息网络中知识产权、名誉权、隐私权等民事权利的保护及损害赔偿的计算依据。

2．基本概念和知识点：网络侵权、侵权主体、侵权行为、侵权责任。

3．应用与能力：掌握网络侵权行为的构成要件及网络侵权行为的归责原则。从社会主义核心价值观的角度，思考网络侵权中的网络服务者责任的设置。

（三）思考与实践

思考题：1.简述网络侵权的归责原则；

2.如何保障人们在信息网络中的民事权利？

（四）教学方法和手段

主要采用课堂讲授方式，讲课中结合实际案例组织分组讨论，以使各个知识点更易于掌握和理解。
第五章 电子商务法
（一）目的与要求

1.要求学生理解电子商务、电子商务法律关系的概念、特点及分类；了解计算机信息交易、电子商务中的不正当竞争、电子商务中的消费者权益保护及对电子商务中的税收法律问题。

2.要求学生理解电子合同、电子提单、电子支付等概念，掌握电子合同的特征，正确认识电子合同法的发展现状，理解电子合同法中的各项法律制度，掌握电子合同法的一般规则和基本原理。
（二）教学内容

第一节  电子商务法概述

1．主要内容：电子商务法的概念、特点、分类及其基本制度

2．基本概念和知识点：电子商务、电子商务法。

3．问题与应用：了解电子商务实践中的法律问题，为进一步分析问题和解决问题奠定基础。

第二节  电子合同法

1.主要内容：电子合同的订立方式、合同形式、效力、电子合同错误及电子合同的履行（计算机信息交易、电子控制与电子自助）。

2.基本概念和知识点：电子合同、电子订约、电子合同的形式与效力、电子格式合同、信息交易、电子控制、电子自助。

3.问题与应用：了解电子订约与电子合同履行中的法律问题，运用法律分析和解决其中的法律问题，并对立法提出完善建议。

第三节  电子支付法

1.主要内容：主要介绍《UCP500电子交单附则》、《中国人民银行电子支付指引》及《国际贷记划拨示范法》等规范，明确电子支付中各方的权利义务及法律责任。

2.基本概念和知识点：电子支付、电子信用证、电子交单、国际贷记划拨、电子资金划拨、支付清算系统。

3.问题与应用：了解电子支付实践中的法律问题，运用法律分析和解决这些法律问题。

第四节  电子商务中的不正当竞争及消费者权益保护

1.主要内容：电子商务中的反不正当竞争立法；电子商务中的消费者权益的法律保护。

2.基本概念和知识点：不正当竞争、消费者权益保护、网上虚拟企业。

3.应用与能力：了解电子商务中的不正当竞争及消费者权益保护实践中的法律问题，运用法律分析和解决法律问题，培养学生解决实际问题的能力。

（三）思考与实践

思考题：1.简述电子商务平台经营者的法律地位；

2.如何对电子商务中消费者的权益进行更有效的法律保护；

3.对电子商务中的不正当竞争如何进行有效地规制？

4.电子合同是书面形式的合同吗？为什么？
（四）教学方法和手段

采用以教师讲授为基础，学生课后阅读为辅，并结合多媒体等多种教学方式。

第六章  刑事网络法
（一）目的与要求

1.通过本章学习要求学生了解信息网络安全法的基本内容，了解利用信息网络实施犯罪的所产生的其他刑事法律问题。

（二）教学内容

第一节  网络犯罪及刑事网络法概述

1.主要内容：网络犯罪的概念、现象及特征，介绍网络犯罪的刑事立法（《网络安全法》和《刑法修正案（九）》等）。

2.基本概念和知识点：黑客、网络犯罪、犯罪构成、信息网络安全。

3.应用与能力：了解网络犯罪中各罪的构成要件，了解其他国家惩治网络犯罪的立法及我国关于网络犯罪的立法。
第1节 利用信息网络的犯罪及其立法

1.主要内容：利用信息网络犯罪的各罪名的犯罪构成及法律责任，我国的相关立法及其完善。

2.基本概念和知识点：网络空间中的诈骗罪与盗窃罪、侵犯著作权罪、侵犯商业秘密罪等。

3.应用与能力：掌握利用信息网络工具犯罪，能分析各类网络犯罪的犯罪构成。

第三节  针对信息网络的犯罪及其立法

1.主要内容：非法侵入计算机系统罪的概念、破坏计算机信息系统罪的概念、犯罪构成及法律责任。

2.基本概念和知识点：非法侵入计算机系统罪、破坏计算机信息系统罪。

3.问题及应用：掌握非法侵入计算机系统罪与破坏计算机信息系统罪的犯罪构成，并了解其认定中的特殊问题。

（三）思考与实践

思考题：1.简述网络犯罪的概念和特征。

2.如何发展和完善我国关于网络犯罪的立法？

（四）教学方法和手段

采用以教师讲授为基础，学生课后阅读为辅，并结合案例分析、多媒体等多种教学方式。

第七章  信息网络管理法

（1） 目的与要求

1.通过学习本章内容，了解信息网络管理法律制度的意义、基本内容和基本原则；
2.了解信息网络的现行管理模式、存在的弊端及解决方案。

3.理解中国网络治理的特点，中国网络治理的优越性。

（二）教学内容

  第一节  信息网络管理法概述

1.主要内容：信息网络管理必要性；信息网络管理组织和模式；信息网络管理立法；信息网络管理的主体、对象、内容及责任。  
2.基本概念和知识点：信息网络管理；政府管理；行业自律；管理手段；管理模式、管理效果。

3.问题与应用：了解信息网络管理法的基本内容和基本理论，善于发现实践中问题，为进一步学习奠定基础。
  第二节  信息网络的政府管理

1.主要内容：介绍有关信息网络的行政管理立法，以及信息网络政府管理的管理主体、管理对象、管理措施、管理内容及法律责任。中国网络管理的特点和先进性。

2.基本概念和知识点：政府管理、管体体制、管理机制、管理手段、管理内容、准入管理、行业监管。

3.问题与应用：了解我国政府在信息网络管理方面的立法、实践及其中存在的问题，分析和解决这些问题。

  第三节  信息网络的民间管理

1.主要内容：信息网络的民间管理主要包括行业自律管理、网站的运行管理及第三方义务，其中主要是行业自律管理；信息网络中的行业自律管理及其与政府管理关系；行业自律管理的管理规范、管理组织、管理措施、管理内容。

2.基本概念和知识点：行业管理、自律管理、自律性规范、管理协调。

3.问题与应用：了解我国信息网络管理的现状及其中的法律问题，分析和解决这些法律问题。

（三）思考与实践

思考题：

1.试分析我国信息网络管理中的存在的法律问题及其法律解决对策。

（四）教学方法和手段

采用以教师讲授为基础，学生课后阅读为辅，并结合课堂讨论、多媒体等多种教学方式。

第八章 国际信息网络法
(一)目的与要求

1.通过本章学习掌握信息网络对国际公法、国际私法及国际经济法的影响，了解国际组织在信息网络领域的立法和实践。

2.了解网络空间的国际立法，了解信息网络环境下的国际民商事争议解决方式。

（二）教学内容

      第一节  信息网络与国际公法

      1.主要内容：信息网络对国际公法的影响和国际法的新发展、网络空间的国际立法。

      2.基本概念和知识点：网络社会、国际法、国家主权、网络主权。
3.问题与应用：了解信息网络对国家主权的影响和网络空间中的国家主权问题。
      第二节  信息网络与国际私法

1．主要内容：网上法律冲突与法律适用，网络案件中的管辖权，判决或裁决的承认与执行，网上国际商事仲裁，网上国外送达及其他司法协助。

      2．基本概念和知识点：网络法律冲突、管辖权、识别、准据法、ODR、ADR、判决或裁决的承认与执行。
3．问题与应用：了解网络对国际私法的影响；从国际民事诉讼的角度看信息网络对其的影响，分析和解决其中的法律问题；了解网上国际商事仲裁法律问题的解决方法。

      第三节  信息网络与国际经济法

      1．主要内容：网络时代的国际贸易法、国际税法、国际海事法等。重点介绍《联合国国际合同使用电子通信公约》、《电子商务示范法》、《电子签名示范法》、《国际海事委员会电子提单规则》及世界贸易组织在电子商务领域的工作和工作成果。

      2．基本概念和知识点：电子数据交换、数据电文、电子通信、电子提单、税收管辖权、税收中立、世界贸易组织、联合国国际贸易法委员会。
3．问题与应用：了解电子通信和数据电文的区别和联系；了解国际电子商务立法的主要内容和发展趋势；能够运用法律知识解决实践问题。
（三）实践环节和思考与实践

思考题：1.网络空间国际立法的特点。

2.简述《电子商务示范法》的法律性质和主要内容。

（四）教学方法和手段

采用以教师讲授为基础，学生课后阅读为辅，并结合案例讨论等多种教学方式。

第九章  信息网络争议解决法
（一）目的与要求

1．通过本章学习要求学生掌握信息网络争议的法律解决方式；

2．了解信息网络争议的法律特点；

3．了解信息网络争议的诉讼管辖及法律适用；

4．了解电子证据中的法律问题。

（二）教学内容

      第一节  信息网络争议的法律特点及法律解决方式

1．主要内容：信息网络争议的法律特点 信息网络争议解决方式

2．基本概念和知识点：ADR、ODR、诉讼、仲裁、调解。

3．问题与应用：不同的争议解决方式各有其特点，针对不同的争议选择适当的争议解决方式；
      第二节  信息网络争议的诉讼管辖及法律适用

1．主要内容：有关诉讼管辖权的理论和实践，当事人营业地的确定，民商事法律冲突和法律适用。

2．基本概念和知识点：管辖权、法律适用、营业地。

3．问题与应用：从网络争议的解决实践的角度，探讨其中的法律问题，特别是管辖权和法律适用问题。
      第三节  电子数据证据中的法律问题

1．主要内容：电子数据证据的概念、电子数据证据的效力、电子数据证据的证据类型及电子数据证据的收集、审查和判断规则。

      2．基本概念及知识点：电子证据、证据类型、证据效力。

      3．问题与应用：了解电子数据证据的取得和保全方式，了解电子证据的证据类型和证明力。

（三）思考与实践

思考题：1.如何理解电子证据的证据效力？

2.如何构建电子证据的收集、审查、判断规则？

（四）教学方法和手段

采用以教师讲授为基础，学生课后阅读（包括网上资料的搜索和阅读）为辅，并结合多媒体等多种教学方式。
五、各教学环节学时分配

	教学环节

教学时数


课程内容
	讲

课
	习

题

课
	讨

论

课
	实验
	其他教学环节
	小

计

	信息网络法概述
	2
	
	
	
	
	2

	电信法
	3
	
	1
	
	
	4

	电子签名与认证法
	2
	
	
	
	
	2

	电子商务法
	4
	
	2
	
	
	6

	民事网络法
	3
	
	1
	
	
	4

	习题课（期中测验）
	
	2
	
	
	
	

	刑事网络法
	1
	
	1
	
	
	2

	信息网络管理法
	2
	
	
	
	
	2

	国际信息网络法
	2
	
	
	
	
	2

	信息网络争议解决法
	3
	
	1
	
	
	4

	考查
	
	
	
	
	2
	2

	合计
	22
	2
	6
	
	2
	32


六、推荐教材和教学参考资源

（一）推荐教材
1.孙占利主编：《信息网络法学》，厦门：厦门大学出版社2013年版，自编教材。

（二）阅读书目
1. 张楚主编：《信息网络法教程》，北京：高等教育出版社2017年版。
2. 中国信息通信研究院、腾讯研究院著：《网络空间法治化的全球视野与中国实践》，北京：法律出版社2016年版。
3. Brian Craig：Cyberlaw: The Law of the Internet and Information Technology，Pearson，2012.
（三）学习网站

1.法律图书馆-新法规速递：http://www.law-lib.com/law/

2.中国律师网http://www.chineselawyer.com.cn/pages/index.html
3.中国刑事辩护网http://www.chnlawyer.net
4.中国民商法律网： http://www.civillaw.com.cn/
5.证据学论坛： http://www.evidence.com.cn/
6.北大法律信息网 www.chinalawinfo.com
七、其他说明 

大纲修订人：姚志伟               修订日期：2021年 12 月   
大纲审定人：黎运智               审定日期：2021年 12 月21日                                                     
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